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Введение. В настоящее время развития 
мировой цивилизации отчетливо 
наблюдается все возрастающая роль 
информационной сферы, представленной 
совокупностью информации, 
информационных структур, субъектов, 
которые осуществляют сбор, обработку, 
распространение и использование этой 
информации, а также возникающей при этом 
системой регулирования экономических 
отношений. И уже точно можно с 
уверенностью утверждать, что основной 

вектор развития общества в XXI веке лежит в 
информационной сфере. 

Современную экономику уже невозможно 
представить без информационных 
технологий. Без них невозможно достичь 
эффективного экономического роста, 
повышения уровня образования, 
квалификации и компетенции работников. 
Без них невозможно создать современную 
кредитно-финансовую систему, 
рациональное управление всеми 
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общественными процессами, повышение 
уровня жизни населения [1].  

Результаты и их обсуждение. 
Анализируя основные тенденции развития 
глобальной экономики в настоящее время, 
можно заметить, что процессы 
информатизации общества создают как 
новые возможности для развития 
организаций и учреждений, так и новые 
проблемы и угрозы. Современная 
экономическая зависимость от 
информационных технологий может 
негативно отразиться на экономической 
безопасности как государства, общества, 
организаций, так и отдельной личности. 
Известно, что информационные технологии и 
сеть Интернет в «неправильных» руках 
превращаются в страшное оружие: с их 
помощью возможны целенаправленные 
вредительские действия, которые способны 
парализовать целые отрасли экономики [2].  

Таким образом, актуальность научного 
исследования обусловлена глобальным 
процессом цифровизации, а также 
возрастающим ее проникновением во все 
сферы экономики наряду с массовой 
доступностью, породившей новую 
глобальную проблему – проблему 
информационно-экономической 
безопасности человека, 
предпринимательской деятельности и 
государства. Поэтому информационно-
экономическая безопасность признана 
объектом научного внимания как в 
Республике Беларусь, так и за рубежом [3].  

В то же время, понятие «информационная 
безопасность» неоднозначно трактуется в 
современной научной литературе. Можно 
выделить три принципиально различных 
подхода к пониманию ее содержания.  

В первом случае «информационная 
безопасность» рассматривается как комплекс 
мероприятий по защите информации и 
средств ее передачи, хранения, обработки и 
накопления. 

Во втором – как обеспечение защиты от 
информационных воздействий различного 
рода или как комплекс мер по 
противодействию акциям информационной 
войны. 

В третьем случае проблематика 
информационной безопасности 

распространяется практически на все сферы 
жизнедеятельности личности, общества и 
государства, связанные с производством, 
преобразованием, потреблением, 
накоплением и хранением информации 
независимо от способов и средств 
осуществления этих процессов (это так 
называемое расширительное толкование). 

Рассмотрим определение 
информационной безопасности в контексте 
различных научных исследователей (табл. 1). 

Проанализировав некоторые подходы 
ученых о сущности данной категории, можно 
сказать, что перечисленные определения 
имеют и некоторые недостатки. С одной 
стороны, дается широкое, но не 
конкретизированное определение 
информационной безопасности, требующее 
дополнительного толкования, с другой 
стороны, не учтены отдельные аспекты 
обеспечения информационной безопасности.  

Общий же анализ работ по данной 
тематике показал, что информационная 
безопасность в наиболее общем виде 
представляет собой состояние защищенности 
информации и поддерживающей ее 
инфраструктуры от случайных или 
преднамеренных воздействий 
искусственного или естественного характера, 
которые могут нанести неприемлемый ущерб 
субъектам информационных отношений [11]. 

Следует отметить, что безопасность 
страны достигается проведением 
целенаправленной государственной 
политики в области обеспечения 
безопасности. Основные направления этой 
политики отражены в Постановлении совета 
безопасности Республики Беларусь №1 от 
18.03.2019 «О концепции информационной 
безопасности Республики Беларусь». 

И актуальность, и значение Концепции 
информационной безопасности Республики 
Беларусь (далее – Концепция) 
обуславливаются следующими факторами: 

– повышением значимости формирования 
информационного общества в Республике 
Беларусь, его роли в социально-
экономическом развитии РБ как суверенного 
и независимого государства, безопасности 
реализации национальных стратегий и 
планов создания цифровой экономики и 
научно-технического прогресса в целом; 
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Таблица 1. – Экономическая интерпретация понятия «информационная безопасность» по мнению 
различных авторов 
 

Авторы Сущность категории 

Арсеньтев М.В. [4] 

Информационная безопасность – это снятие информационной 
неопределенности в отношении объективно и субъективно существующих 
реальных и потенциальных угроз путем контроля за мировым 
информационным пространством, а также наличие возможностей, условий и 
средств для отражения этих угроз. 

Статьев В.Ю. [5] 

Информационная безопасность – это защита информации и инфраструктуры с 
помощью совокупности программных, аппаратно-программных средств и 
методов, имеющих целью недопущение причинения вреда владельцам данной 
информации. 

Феоктистова Г.Г. 
[6] 

Информационная безопасность – это получение максимально возможной 
информации о намерениях и потенциальных действиях своих оппонентов и 
сведение к минимуму утечки информации о своих планах. 

Словарь Гафнера 
В.В. [7] 

Информационная безопасность – это защищённость информации и 
поддерживающей её инфраструктуры от случайных или преднамеренных 
воздействий естественного или искусственного характера, которые способны 
нанести ущерб владельцам или пользователям информации и 
поддерживающей инфраструктуры 

Словарь опирит [8] 

Информационная безопасность – это сохранность и защита информации, а 
также ее важнейших элементов, в том числе системы и оборудования, 
предназначенных для использования, сбережения и передачи этой 
информации. Другими словами, это набор технологий, стандартов и методов 
управления, которые необходимы для защиты информационной безопасности 

Словарь терминов 
[9] 

Информационная безопасность – это защищенность информации и 
поддерживающей её инфраструктуры от случайных или преднамеренных 
воздействий естественного или искусственного характера, которые могут 
нанести ущерб владельцам или пользователям информации 

Словарь 
экономический [10] 

Информационная безопасность – это комплекс организационно-технических 
мероприятий, обеспечивающих целостность данных и их 
конфиденциальность в сочетании с доступностью для всех авторизованных 
пользователей 

Примечание – Источник: на основании источников [4, 5, 6, 7, 8, 9, 10]. 
 
 
– необходимостью предметной и 

всесторонне осознанной защиты 
национальных интересов в информационной 
сфере, определяемых Концепцией 
национальной безопасности Республики 
Беларусь, обобщения практически и научно 
обоснованных взглядов на обеспечение 
информационной безопасности, 
конкретизации и детализации подходов к 
данной деятельности; 

– необходимостью выделения 
информационной безопасности как 
обособленного феномена и нормативного 
института, а также правового закрепления 
основ государственной политики по защите 

национальных интересов в информационной 
сфере; 

– формированием новой сферы 
общественных отношений по обеспечению 
информационной безопасности; 

– важностью улучшения координации и 
управляемости деятельности субъектов, 
вовлеченных в развитие информационной 
сферы и обеспечение ее безопасности, 
устойчивого и последовательного 
функционирования механизмов реагирования 
на риски, вызовы и угрозы информационной 
безопасности; 

– необходимостью всеобщего 
информирования граждан, а также 
международного сообщества о принятых в 
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Республике Беларусь взглядах на сферу 
информационной безопасности и 
приоритетах ее обеспечения; 

– интеграцией РБ в систему 
международной информационной 
безопасности, важностью повышения 
концептуальной и технологической 
совместимости и синхронизации целей и 
задач национальной системы обеспечения 
информационной безопасности с 
корреспондирующими системами других 
государств и организаций. 

К основным угрозам информационной 
безопасности относятся: 

 халатность в использовании ресурсов; 
 раскрытие конфиденциальных 

сведений; 
 несанкционированное использование, 

обмен информационными ресурсами; 
 взлом системы; 
 компрометация информации. 
В то же время, для защиты информации 

необходимо выполнение основных целей 
информационной безопасности (Рис. 1). 
Также здесь отметим, что в стратегии 
развития информации в РБ на 2016-2020 гг. 
основными факторами, замедляющими 

развитие информатизации в Республике 
Беларусь, являются: 

1) инертность государственных органов 
и организаций при решении вопросов 
информатизации; 

2) отсутствие должной мотивации для 
изменения бизнес-процессов, необходимых 
при внедрении икт; 

3) недостаточный уровень инвестиций в 
икт как со стороны государства, так и 
бизнеса; 

4) слабое использование возможностей 
государственно-частного партнерства, в том 
числе в области обучения и исследований 
[12]. 

В РБ в настоящее время существуют 
предпосылки и созданы некоторые условия 
для формирования сетевых форм 
организации экономики. 

Вместе с тем, для успешного 
использования имеющихся потенциальных 
возможностей необходимо приложить 
усилия к развитию социальных сетей и 
институтов в качестве инструмента 
формирования доверия и обмена 
информацией, а также организационно-
управленческих механизмов координации 
деятельности всех участников бизнеса в сети. 

 
 

 
 

Рисунок – Основные цели информационной безопасности 
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Также отметим, что основы 
государственного обеспечения национальной 
безопасности РБ сформулированы в 
Концепции национальной безопасности 
Республики Беларусь, утвержденной Указом 
Президента Республики Беларусь от 
09.11.2010 № 575.  

Согласно данной концепции, источники 
угроз информационной безопасности РБ 
делятся на внутренние и внешние (Табл. 2). 

В информационной сфере с целью 
нейтрализации внутренних источников угроз 
национальной безопасности 
совершенствуются механизмы реализации 

прав граждан на получение, хранение, 
пользование и распоряжение информацией, в 
том числе с использованием современных 
информационно-коммуникационных 
технологий. Сейчас защита от внешних угроз 
национальной безопасности РБ в 
информационной сфере осуществляется 
путем участия РБ в международных 
договорах, регулирующих на равноправной 
основе мировой информационный обмен, в 
создании и использовании 
межгосударственных, международных 
глобальных информационных сетей.  

 
Таблица 2. – Источники угроз информационной безопасности Республики Беларусь 
 

Источники угроз информационной безопасности 
Внутренние Внешние 

– распространение недостоверной или 
умышленно искаженной информации с целью 
причинения ущерба национальным интересам 
РБ; 
– зависимость РБ от импорта информационных 
технологий, средств информатизации и 
защиты информации, неконтролируемое 
использование их в системах, отказ или 
разрушение которых может причинить ущерб 
национальной безопасности; 
– несоответствие качества национального 
контента мировому уровню; 
– недостаточное развитие государственной 
системы регулирования процесса внедрения и 
использования информационных технологий; 
– рост преступности с использованием 
информационно-коммуникационных 
технологий; 
– недостаточная эффективность 
информационного обеспечения 
государственной политики; 
– несовершенство системы обеспечения 
безопасности критически важных объектов 
информатизации. 
 

– открытость и уязвимость информационного 
пространства Республики Беларусь; 
– доминирование ведущих зарубежных 
государств в мировом информационном 
пространстве, монополизация ключевых 
сегментов информационных рынков 
зарубежными информационными структурами; 
– информационная активность зарубежных 
государств, международных и иных 
организаций, отдельных лиц, наносящая ущерб 
национальным интересам Республики Беларусь, 
целенаправленное формирование 
информационных поводов для ее дискре-
дитации; 
– нарастание информационного противоборства 
между ведущими мировыми центрами силы, 
подготовка провокационных акций и ведение 
гибридных войн зарубежными государствами  в 
информационном пространстве; 
– развитие технологий манипулирования 
информацией; 
– препятствование распространению 
национального контента Республики Беларусь за 
рубежом; 
– широкое распространение в мировом 
информационном пространстве образцов 
массовой культуры, противоречащих 
общечеловеческим и национальным духовно-
нравственным ценностям; 
– попытки несанкционированного доступа извне 
к информационным ресурсам РБ, приводящие к 
причинению ущерба ее национальным 
интересам. 

Примечание – Источник: собственная разработка на основании [13] 
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Экономическая безопасность страны и ее 
регионов на современном этапе развития 
становится ключевой составляющей 
национальной безопасности, базой 
устойчивого экономического развития и 
зависит от социальной и политической 
стабильности, уровня правового и 
информационно-аналитического 
обеспечения. В то же время, объективно 
существующие сложности учета всех 
многочисленных процессов, возникающих в 
управлении государством и его регионами, 
нередко приводят к нерациональному 
использованию материальных, финансовых и 
трудовых ресурсов, поэтому управленческие 
задачи требуют новых методов решения, 
основанных на реальном информационно-
аналитическом обеспечении  [14]. 

Неоспорим тот факт, что экономическая 
безопасность входит в систему 
государственной безопасности, наряду с 
обеспечением обороноспособности страны, 
поддержанием социального мира в обществе. 
Тут все взаимосвязано, и одно направление 
дополняет другое: не может быть военной 
безопасности при слабой и неэффективной 
экономике, как и не может быть 
эффективной экономики в обществе, 
ослабленном социальными конфликтами. 
Рассматривая различные стороны 
безопасности, нельзя обойти их 
экономические аспекты. 

Далее рассмотрим сущность дефиниции 
«экономическая безопасность» по трактовке 
различных авторов. 

 
Таблица 3. – Экономическая интерпретация понятия «экономическая безопасность» по трактовке 
различных авторов 
 

Авторы Сущность категории 
1 2 

Абалкин Л. И. 
[15, с. 5] 

Экономическая безопасность – это совокупность условий и факторов, 
обеспечивающих независимость национальной экономики, ее стабильность и 
устойчивость, способность к постоянному обновлению и совершенствованию 

Сенчагов В.К. 
[16, с. 75] 

Экономическая безопасность – состояние экономики и институтов власти, при 
котором должным образом обеспечиваются гарантированная защита 
национальных интересов, социальная направленность политики, необходимый 
оборонный потенциал даже при неблагоприятных условиях развития внутренних 
и внешних процессов. Экономическая безопасность – это не только 
защищенность национальных интересов, но и готовность и способность 
институтов власти создавать своевременные механизмы реализации и защиты  
развития национальных интересов  

Архипов, А. 
Городецкий, Б. 
Михайлов [17, с. 
37] 

Экономическая безопасность — это способность экономики обеспечивать 
эффективное удовлетворение общественных потребностей на национальном и 
международном уровнях 

Тамбовцев В.Л.  
[18]   

Экономическая безопасность страны — это совокупность свойств состояния ее 
производственной (в широком смысле) подсистемы, обеспечивающая 
возможность достижения целей всей системы 

Богданов И.Я.  
[19]   

Экономическая безопасность – это состояние экономики страны, которое, во-
первых, по объемным и структурным параметрам достаточно для обеспечения 
существующего статуса государства, его независимого от внешнего давления 
политического и социально-экономического развития и, во-вторых, способно 
поддерживать уровень легальных доходов, обеспечивающий абсолютному 
большинству населения благосостояние, соответствующее нормам 
цивилизованных стран 
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Окончание таблицы 3 
1 2 

Паньков В.  
[20]   

Национальная экономическая безопасность – это состояние национальной 
экономики, характеризующееся устойчивостью, иммунитетом к воздействию 
внутренних и внешних факторов, препятствующих нормальному 
функционированию общественного воспроизводства, подрывающих достигнутый 
уровень жизни населения и, как следствие, вызывающих повышенную 
социальную напряженность в обществе, а также угрозу самому существованию 
государства 

Национальная 
социологическая 
энциклопедия 
[21] 

Экономическая безопасность – совокупность условий и факторов, 
обеспечивающих независимость национальной экономики, ее стабильность и 
устойчивость, способность к постоянному обновлению и 
самосовершенствованию 

Национальная 
экономическая 
энциклопедия 
[22] 

Экономическая безопасность – возможность и готовность экономики обес-
печивать достойные условия жизни и развития личности, соц.-политическую и 
военно-политическую стабильность общества и государства, противостоять 
влиянию внутренних и внешних угроз 

Словарь 
картаслоу [23] 

Экономическая безопасность – это область научного знания, в рамках которой 
изучают состояние экономики, при котором обеспечивается доста-точно высокий 
и устойчивый рост экономических показателей; эффективное удовлетворение 
экономических потребностей; контроль государства за движением и 
использованием национальных ресурсов; защита экономических интересов 
страны как на внутреннем, так и на международном уровнях 

Словарь 
экономический 
[24] 

Экономическая безопасность – состояние экономики, обеспечивающее 
достаточный уровень социального, политического и оборонного существования и 
прогрессивного развития государства, неуязвимость и независимость ее 
экономических интересов по отношению к возможным внешним и внутренним 
угрозам и воздействиям 

Примечание – Источник: на основании источников [15, 16, 17, 18, 9, 20, 21, 22, 23, 24]. 
 

Проанализировав различные точки зрения 
известных авторов, можно сделать вывод, 
что в науке пока нет однозначной 
формулировки сущности категории 
«национальная экономическая 
безопасность», а есть лишь примерное ее 
понимание. Все же в большей части 
определений присутствуют часто встре-
чающиеся признаки национальной 
безопасности, например, общественное и 
системное явление, внешние и внутренние 
угрозы, защита национального интереса. 
Перечень различных определений 
«экономическая безопасность» в научной 
литературе может быть продолжен, но, как 
показывает проведенный анализ этих 
определений, все они сформулированы на 
основе четырех ключевых понятий: 

1. интересы: национальные, 
государственные, общественные, личности; 

2. независимость: национальной 
экономики от внешних рынков, 
экономической политики от влияния извне; 

3. конкурентоспособность: 
национальной экономики; 

4. устойчивость: национальной 
экономики, социально-экономического 
развития. 

Здесь особо отметим, что, согласно 
Концепции национальной безопасности РБ, 
экономическая безопасность представляет 
собой такое состояние экономики, при 
котором гарантированно обеспечивается 
защищенность национальных интересов РБ 
от внутренних и внешних угроз [25]. 
Основные потенциальные угрозы 
экономической безопасности некоторых 
стран приведены в таблице 4.  
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Таблица 4. – Основные потенциальные угрозы экономической безопасности России, Беларуси, 
Украины и Казахстана с учетом концепции ООН 
 

Страны Основные потенциальные угрозы экономической безопасности 

Республика 
Беларусь 

Внутренние угрозы, обусловленные:  
– устаревшие технологии и основные средства и, как результат, высокая 
энергоемкость и материалоемкость производства, низкое качество выпускаемой 
продукции; 
– отставание от других стран, прежде всего, сопредельных по темпам и качеству 
экономических показателей; 
– структурная деформированность экономики, преобладание материало- и 
энергоемких производств, недостаточное развитие сферы услуг, невысокий 
удельный вес высокотехнологичной наукоемкой продукции и слишком мед-
ленное обновление продукции; 
– низкий уровень самообеспечения сырьевыми и энергетическими ресурсами; 
– высокие административные барьеры для развития бизнеса, 
предпринимательской активности; 
– несбалансированность экономического развития, выражающаяся в росте 
совокупного потребления сверх реальных возможностей экономики; 
– неблагоприятные условия для привлечения иностранных инвестиций и 
кредитов; 
– низкая диверсификация экспорта и импорта Республики Беларусь; 
– рост неплатежей в экономике вследствие дефицита собственных оборотных 
средств и высокого удельного веса убыточных субъектов хозяйствования. 
 Внешние угрозы, обусловленные:  
– ухудшение ситуации, связанной с развитием внешней торговли, сложности 
привлечения кредитных и инвестиционных ресурсов вследствие 
неблагоприятной конъюнктуры мировых рынков; 
– принятие зарубежными государствами протекционистских мер, установление 
барьеров и дискриминационных условий осуществления экспортно-импортных 
операций; 
– развитие транзитных коридоров, систем транспортировки энергоресурсов, 
альтернативных имеющимся в РБ, целенаправленное ограничение транзитных 
возможностей РБ; 
– дискриминация РБ в рамках международных союзов и образований. 

Российская 
Федерация  

Внутренние угрозы, обусловленные: 
– сокращением ВВП;  
– снижение инвестиционной и инновационной активности;  
– тенденцией преобладания в экспортных поставках топливно-сырьевой и 
энергетической составляющей; 
– преимущественным развитием топливно-энергетических отраслей 
промышленности;  
– социальным расслоением общества; 
– девальвацией духовных ценностей; 
– процессами, связанными с истощением природных ресурсов;  
– изменениями в формах собственности; 
– обострением борьбы за передел власти в связи с обострением групповых и 
этнонационалистических интересов;  
– уход с передовых позиций России в мире, вызванных сокращением 
исследований на стратегически важных направлениях научно-технического 
развития, оттоком за рубеж специалистов и интеллектуальной собственности; 
– криминализация общественных отношений в процессе реформирования 
экономической деятельности;  
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– увеличением рисков, связанных с катастрофами техногенного характера 
вследствие ослабления государственного надзора и отсутствия эффективных 
правовых и финансовых механизмов предупреждения и ликвидации последствий 
чрезвычайных ситуаций в хозяйственной деятельности.  
Внешние угрозы: 
– вытеснением России с внешнего и внутреннего информационных рынков;  
– разработкой отдельными государствами «информационных войн», 
направленных на нарушение нормального функционирования информационных 
и телекоммуникационных систем, сохранности информационных ресурсов или 
получения несанкционированного доступа к ним. 

Украина 

Внутренние угрозы, обусловленные: 
– научно-техническим и технологическим отставанием от развитых стран; 
– наличием структурных диспропорций; 
– монополизмом производителей;  
– наличием препятствий в процессах установления рыночных отношений; 
 – неэффективным использованием природных ресурсов; 
– низким уровнем контроля за утечкой интеллектуальных, материальных и 
финансовых ресурсов из страны;  
– криминализацией общества;  
– отсутствием государственной политики формирования информационной 
среды;  
– медленным вхождением страны в мировое информационное пространство;  
– значительными воздействиями на экологическую сферу явлениями 
антропогенного и технического характера.  
Внешние угрозы, обусловленные:  
– экономической изоляцией на региональном и мировом уровнях; 
– финансовой, технологической, ресурсной зависимостью от зарубежных 
партнеров. 

Казахстан 

Внутренние угрозы, обусловленные:  
– нанесением ущерба экономической безопасности государства, включая 
использование стратегических ресурсов вопреки интересам страны,  
– низким уровнем инвестиционной активности, в том числе притоку иност-
ранных инвестиций в Республику Казахстан; 
– низким уровнем контроля за вывозом капитала за пределы страны 
– ухудшением демографической ситуации, в том числе резким снижением 
рождаемости, повышением смертности; 
– возникновением неконтролируемых миграционных процессов; 
– ухудшением качества образования и интеллектуального потенциала страны. 

Концепция 
ООН 

– необеспеченность экономическим сырьем и энергоресурсами;  
– необеспеченность продуктами питания; 
– нерациональная организация природных ресурсов;  
– стихийные бедствия (неурожаи, землетрясения, засухи, наводнения и другие 
факторы природного характера); 
– резкое ухудшение окружающей среды; 
– механизм функционирования системы международной торговли, основанный 
на эквивалентном обмене;  
– недостатки системы частного финансирования, приводящие к кризису 
задолженности;  
– частые колебания процентных ставок;  
– ограничения по чисто политическим причинам объема помощи. 

Примечание – Источник: на основании источников [26]. 
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Выводы. Таким образом, в современных 
условиях развития экономики 
информационно-экономическая безопасность 
играет важную роль в таких процессах, как 
сохранение, передача и получение разного 
рода данных и обеспечивает устойчивое 
развитие экономики на всех ее уровнях. И 
приоритет функционирования экономики на 
различных ее уровнях должен ориентиро-
ваться не только на важность владения 
информацией, а еще и на умение ее 
защитить. Это позволит чувствовать 
безопасность в XXI в. – веке современных 
информационных технологий. Неоспорим и 
тот факт, что экономическая безопасность 
входит в систему государственной безо-
пасности, наряду с обеспечением 
обороноспособности страны, поддержанием 
социального мира в обществе. Здесь все 
взаимосвязано, и одно направление до-
полняет другое. Рассматривая различные 
стороны безопасности, нельзя обойти 
экономические аспекты. 
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